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　　摘　要：　当前运用博弈理论的网络安全研究大多采用完全理性假设，本文针对现实社会中攻防双方的有限理性
限制条件和攻防过程的动态变化特征，基于非合作演化博弈理论，从有限理性约束出发，将演化博弈模型与Ｍａｒｋｏｖ决
策相结合，构建多阶段Ｍａｒｋｏｖ攻防演化博弈模型，实现对多阶段、多状态攻防对抗的动态分析推演；依据博弈的折扣
总收益设计目标函数，提出多阶段博弈均衡的求解方法，给出最优防御策略选取算法．通过实验验证了模型和方法的
有效性．
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１　引言

　　确保网络空间安全是当前亟待解决的问题［１］．网
络安全的本质在于攻防对抗［２］．博弈论是研究决策主
体之间行为直接相互作用时的决策问题的理论［３］．网
络攻防具有的目标对立性、关系非合作性、策略依存性

特点均与博弈论的基本特征吻合［４］，将博弈模型应用

于网络攻防分析已经成为当前的研究热点．

传统的攻防博弈模型遵循博弈人完全理性的基

本假设，针对网络攻防过程中攻防双方同时行动或者

非同时行动两种场景，可以分别采用静态博弈模

型［５，６］或者动态博弈模型［７］研究网络防御决策问题．
当进一步考虑攻防行为信息对博弈过程的影响时，可

在引入信号博弈模型［８，９］的基础上，研究有限信息条

件下的动态防御决策．面对现实社会中攻防双方只具
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备有限理性的现实情况，可以借鉴演化博弈理论，突

破博弈人完全理性假设的限制，通过演化博弈模

型［１０～１３］分析网络群体行为，研究网络系统安全状态

的演化规律和相应的防御决策方法．另一方面，考虑
到网络系统的环境变化以及安全状态转移具有动态

性和随机性，研究者在结合博弈论与Ｍａｒｋｏｖ决策方法
的基础上，进一步提出攻防随机博弈模型［１４，１５］，研究

非确定性条件下的防御决策方法，具有更好的实用

性．但是，目前的研究成果均是将矩阵博弈与 Ｍａｒｋｏｖ
决策方法相结合，难以满足攻防双方的有限理性限制

条件．针对上述不足，本文提出多阶段 Ｍａｒｋｏｖ攻防演
化博弈模型，引入贴现因子 ξ对不同阶段的博弈收益
进行折扣处理，在求解和分析多阶段博弈均衡的基础

上，设计最优防御策略选取算法，并通过仿真实验验

证了模型和方法的有效性．

２　多阶段Ｍａｒｋｏｖ攻防演化博弈模型构建

２１　多阶段Ｍａｒｋｏｖ攻防演化博弈过程分析
在攻防博弈过程中，依据演化博弈基本理论［１６］，网

络攻防系统能够在一定时间内达到演化稳定状态．但
是，由于攻防双方的目标、偏好、可行策略集都可能发生

变化；系统运行环境也可能发生改变，因此演化稳定状

态并非长期稳定、一成不变．当演化稳定状态被打破后，
系统以概率 η从稳定状态跳变到另一个非稳定状态，
进而开始下一阶段的演化博弈．从全局视角出发，网络
攻防系统处于“演化—跳变—演化”的动态过程中，如

图１所示．本文在借鉴Ｍａｒｋｏｖ过程［１７］的基础上，将各个

演化阶段之间的状态跳变描述为随机过程，将多阶段

演化博弈与Ｍａｒｋｏｖ决策方法相结合，构建多阶段Ｍａｒｋ
ｏｖ演化博弈．

２２　单阶段攻防演化博弈模型
首先对单阶段攻防演化博弈进行分析，然后以此

为基础构建多阶段Ｍａｒｋｏｖ攻防演化博弈模型．
定义１　单阶段攻防演化博弈模型 ＡＤＥ（Ａｔｔａｃｋ

ＤｅｆｅｎｓｅＥｖｏｌｕｔｉｏｎａｒｙｇａｍｅｍｏｄｅｌ）表示为四元组，ＡＤＥ＝
（Ｎ，Ｂ，Ｐ，Ｕ）．

① Ｎ＝（ＮＤ，ＮＡ）是博弈者空间，ＮＤ为防御方，ＮＡ
为攻击方．

② Ｂ＝（ＤＳ，ＡＳ）是博弈行动空间，ＤＳ和ＡＳ分别表
示防御者和攻击者的行动策略集．

③ Ｐ＝｛ｐｉ，ｑｊ｝是博弈信念集合，ｐｉ表示攻击策略

ＡＳｉ的选择概率，ｐｉ∈［０，１］且∑
ｍ

ｉ＝１
ｐｉ＝１；ｑｊ表示防御策

略ＤＳｊ的选择概率，ｑｊ∈［０，１］且∑
ｎ

ｊ＝１
ｑｊ＝１

④ Ｕ＝｛ＵＤ，ＵＡ｝是收益函数集合，ＵＤ和ＵＡ分别表
示防御者和攻击者的收益函数．

在攻防博弈中，当防御者以概率 ｑｊ选取策略
ＤＳｊ，攻击者以概率 ｐｉ选取策略 ＡＳｉ时，用 ａｉｊ和 ｂｉｊ分
别表示攻击者和防御者的策略收益，则可以采用公

式（１）计算不同防御策略的期望收益 ＵＤＳｉ和平均防
御收益ＵＤ．

ＵＤＳ１＝ｐ１ｂ１１＋ｐ２ｂ２１＋…＋ｐｍｂｍ１
ＵＤＳｎ＝ｐ１ｂ１ｎ＋ｐ２ｂ２ｎ＋…＋ｐｍｂｍｎ
ＵＤ＝ｑ１ＵＤＳ１＋ｑ２ＵＤＳ２＋…＋ｑｎＵＤＳｎ

（１）

用ｑｊ（ｔ）和 ｐｉ（ｔ）分别表示在时间 ｔ，防御方和攻击方中
选择策略ＤＳｊ和策略ＡＳｉ的人数比例，则 ｑｊ（ｔ）和 ｐｉ（ｔ）
的动态变化速率可用复制动态方程［１６］表示为

Ｄ（ｑｊ）＝
ｄｑｊ（ｔ）
ｄｔ ＝ｑｊ（ＵＤＳｊ－ＵＤ）

Ａ（ｐｉ）＝
ｄｐｉ（ｔ）
ｄｔ ＝ｐｉ（ＵＡＳｉ－ＵＡ）

（２）

２３　多阶段Ｍａｒｋｏｖ攻防演化博弈模型
定义２　多阶段Ｍａｒｋｏｖ攻防演化博弈模型 Ｍ２ＡＤＥ

（ＭｕｌｔｉｓｔａｇｅＭａｒｋｏｖＡｔｔａｃｋＤｅｆｅｎｓｅＥｖｏｌｕｔｉｏｎａｒｙｇａｍｅ
ｍｏｄｅｌ）表示为Ｍ２ＡＤＥ＝（Ｎ，Ｔ，Ｂ，Ｐ，ξ，Ｓ０，Ｓ，η，Ｕ）．

① Ｎ＝（ＮＤ，ＮＡ）是博弈者空间，ＮＤ为防御方，ＮＡ
为攻击方．

② Ｔ是多阶段博弈的阶段总数，当前博弈阶段表

４０５１
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示为Ｇ（ｋ），ｋ＝｛１，…，Ｔ｝，Ｔ∈ＮＮ．
③ Ｂ＝（ＤＳ，ＡＳ）是攻防行动空间，ＡＳ＝｛ＡＳｉｋ｜１≤ｋ

≤Ｔ，１≤ｉ≤ｍ｝，ＡＳｉｋ表示攻击方在第ｋ个阶段的可选策
略；ＤＳ＝｛ＤＳｊｋ １≤ｋ≤Ｔ，１≤ｊ≤ｎ｝，ＤＳ

ｊ
ｋ表示防御方在

第ｋ个阶段的可选策略．
④ Ｐ＝｛ｐｉｋ，ｑ

ｊ
ｋ｝是博弈信念集合，在博弈阶段 ｋ，ｐ

ｉ
ｋ

表示选择攻击策略 ＡＳｉｋ的概率，ｐ
ｉ
ｋ∈［０，１］且∑

ｍ

ｉ＝１
ｐｉｋ＝

１；ｑｊｋ表示选择防御策略 ＤＳ
ｊ
ｋ的概率，ｑ

ｊ
ｋ∈［０，１］且

∑
ｎ

ｊ＝１
ｑｊｋ＝１

⑤ ξ是折现因子，表示博弈阶段ｋ中的收益相较初
始阶段的折现比例，０≤ξ≤１

⑥ Ｓ０＝｛Ｓ
１
０…Ｓ

ｋ
０…Ｓ

Ｔ
０｝是网络系统的初始安全状态

集合．
⑦ Ｓ＝｛Ｓ１…Ｓｋ…ＳＴ｝是网络系统的安全状态集合．
Ｓ０和 Ｓ中的状态与博弈阶段对应，在初始状态为

Ｓｋ０的博弈阶段Ｇ（ｋ）中，演化博弈最终达到状态Ｓｋ．
⑧ η表示安全状态转移概率，ηｉｊ＝η（Ｓｊ｜Ｓｉ）表示系

统从状态Ｓｉ跳变至状态Ｓｊ的概率．
⑨ Ｕ＝｛ＵｋＤ，Ｕ

ｋ
Ａ｝是收益函数集合，Ｕ

ｋ
Ｄ和Ｕ

ｋ
Ａ代表第

ｋ个博弈阶段中防御者和攻击者的收益函数．
设计目标函数 Ｒ，用于判断攻防双方策略的优

劣［１８］．由于博弈收益与时间有关，本文采用折扣期望
准则设计目标函数，引入折现因子 ξ计算未来折扣收
益值，攻防双方的目标是使各自的目标函数达到最

大值．

ＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ｄ ＋ ∑

ｅ，ｈ∈［ｋ，Ｔ］
ξｈη（Ｓｈ｜Ｓｅ）Ｒ

ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）

ＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝Ｕ

ｋ
Ａ＋ ∑

ｅ，ｈ∈［ｋ，Ｔ］
ξｈη（Ｓｈ｜Ｓｅ）Ｒ

ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ

{
）

（３）

３　博弈均衡求解与防御策略选取算法设计

３１　博弈均衡分析
在演化博弈阶段 Ｇ（ｋ），攻防策略分别为 ＤＳｋ＝

｛ＤＳ１ｋ，…，ＤＳ
ｎ
ｋ｝和ＡＳｋ＝｛ＡＳ

１
ｋ，…，ＡＳ

ｍ
ｋ｝，若（ＤＳ


ｋ，ＡＳ


ｋ）

为第 ｋ阶段的演化稳定策略，则对于任意攻防策略
ＤＳｊｋ、ＡＳ

ｉ
ｋ满足：

ＵｋＤ（ＤＳ

ｋ，ＡＳ


ｋ）≥Ｕ

ｋ
Ｄ（ＤＳ

ｊ
ｋ，ＡＳ


ｋ）

ＵｋＡ（ＤＳ

ｋ，ＡＳ


ｋ）≥Ｕ

ｋ
Ａ（ＤＳ


ｋ，ＡＳ

ｉ
ｋ

{
）

（４）

由于每个博弈阶段都会受之前阶段攻防策略的影

响，根据Ｍａｒｋｏｖ决策准则，参与人必有一个 Ｍａｒｋｏｖ最
优响应策略［１９］．因此，若｛（ＤＳｋ，ＡＳ


ｋ）｜１≤ｋ≤Ｔ｝为

Ｍａｒｋｏｖ最优响应策略，则（ＤＳｋ，ＡＳ

ｋ）使目标函数 Ｒ

ｋ
Ｄ

（Ｓｋ０，Ｓｋ）和Ｒ
ｋ
Ａ（Ｓ

ｋ
０，Ｓｋ）对任意阶段ｋ均满足下列条件：

ＤＳｋ ∈ａｒｇｍａｘＲ
ｋ
Ｄ（Ｓ

ｋ
０，Ｓｋ）＝ａｒｇｍａｘ［Ｕ

ｋ
Ｄ（ＤＳ


ｋ，ＡＳ


ｋ）

　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｔ］

ξｈη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）］

ＡＳｋ ∈ａｒｇｍａｘＲ
ｋ
Ａ（Ｓ

ｋ
０，Ｓｋ）＝ａｒｇｍａｘ［Ｕ

ｋ
Ａ（ＤＳ


ｋ，ＡＳ


ｋ）

　　 ＋ ∑
ｅ，ｈ∈［ｋ，Ｔ］

ξｈη（Ｓｈ｜Ｓｅ）Ｒ
ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ）］

（５）
定理１　多阶段 Ｍａｒｋｏｖ攻防演化博弈 Ｍ２ＤＥ存在

混合策略下的纳什均衡．
证明　Ｍ２ＡＤＥ博弈由多个独立且相似的单阶段演

化博弈构成．一方面，由于每个独立的单阶段演化博弈
均属于有限博弈，因此，必定存在混合策略下的纳什均

衡［１６］．另一方面，由多阶段 Ｍａｒｋｏｖ演化博弈模型的定
义，依据转移概率和收益函数可知，存在与 Ｍ２ＡＤＥ等
价的有限随机博弈，且收益函数为凸函数．根据有限随
机博弈的均衡策略存在性定理［２０，２１］可知，该有限随机

博弈存在混合策略下的纳什均衡．综上，定理得证．
３２　博弈均衡求解
３２１　单阶段演化博弈均衡求解

首先给出单阶段演化博弈均衡的求解过程和步

骤，为计算多阶段博弈均衡提供支持．
（１）在攻防双方的可选策略集上建立概率推断 ｐｉ

和ｑｊ；
（２）计算攻击方和防御方的复制动态方程；
计算攻击策略的期望收益和平均收益

ＵＡＳｉ ＝∑
ｎ

ｊ＝１
ｑｊａｉｊ，ＵＡ ＝∑

ｍ

ｉ＝１
ｐｉＵＡＳｉ （６）

得到攻击方的复制动态方程

Ａ（ｐｉ）＝
ｄｐｉ（ｔ）
ｄｔ ＝ｐｉ（ＵＡＳｉ－ＵＡ） （７）

对于防御方，同理可得

ＵＤＳｊ ＝∑
ｍ

ｉ＝１
ｐｉｂｉｊ，ＵＤ ＝∑

ｎ

ｊ＝１
ｑｊＵＤＳｊ，

Ｄ（ｑｊ）＝
ｄｑｊ（ｔ）
ｄｔ ＝ｑｊ（ＵＤＳｊ －ＵＤ）

（８）

（３）计算演化稳定均衡解
联立双方的复制动态方程，得到方程组 Ｙ＝

Ｄ（ｑ）
Ａ（ｐ[ ]） ＝０，计算可得演化稳定均衡解．
３２２　多阶段博弈均衡求解

引入贴现因子ξ，将未来收益折算成基于初始阶段
的折扣收益．在此基础上，采用动态规划法求解多阶段
均衡策略．

对于ｋ＝｛１，…，Ｔ｝，ＡＳｉｋ∈ＡＳ，ＤＳ
ｊ
ｋ∈ＤＳ
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ｍａｘＲｋＤ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［ＵＤ（ＤＳ

ｊ
ｋ，ＡＳ

ｉ
ｋ）＋ ∑

ｅ，ｈ∈［ｋ，Ｔ］
ξｈη（Ｓｈ｜Ｓｅ）Ｒ

ｈ
Ｄ（Ｓ

ｈ
０，Ｓｈ）］

ｍａｘＲｋＡ（Ｓ
ｋ
０，Ｓｋ）＝ｍａｘ［ＵＡ（ＤＳ

ｊ
ｋ，ＡＳ

ｉ
ｋ）＋ ∑

ｅ，ｈ∈［ｋ，Ｔ］
ξｈη（Ｓｈ｜Ｓｅ）Ｒ

ｈ
Ａ（Ｓ

ｈ
０，Ｓｈ）］

Ｄｋ（ｑ
ｊ
ｋ）＝

ｄｑｊｋ（ｔ）
ｄｔ ＝ｑｊｋ（ＵＤＳｊｋ －ＵＤｋ）＝０

Ａｋ（ｐ
ｉ
ｋ）＝

ｄｐｉｋ（ｔ）
ｄｔ ＝ｐｉｋ（ＵＡＳｉｋ －ＵＡｋ）＝０

∑
ｎ

ｊ＝１
ｑｊｋ ＝１，∑

ｍ

ｉ＝１
ｐｉｋ ＝１；ｑ

ｊ
ｋ∈［０，１］，ｐ

ｉ
ｋ∈［０，１

















］

（９）

　　求解上述方程可以得到最优解集合｛（ＤＳｋ，
ＡＳｋ）｝，依据博弈理论，混合策略（ＤＳ


ｋ，ＡＳ


ｋ）是第 ｋ阶

段攻防双方的最优选择，因此ＤＳｋ 即为最优防御策略．
３３　最优防御策略选取算法设计与分析

算法１　多阶段Ｍａｒｋｏｖ攻防演化博弈的最优防御策略选取算法

输入：博弈模型Ｍ２ＡＤＥ
输出：多阶段最优防御策略

ＢＥＧＩＮ
１　初始化Ｍ２ＡＤＥ＝（Ｎ，Ｔ，Ｂ，Ｐ，ξ，Ｓ０，Ｓ，η，Ｕ）；
２　构建防御行为空间ＤＳ和攻击行为空间ＡＳ；
３　构建安全状态集合 Ｓ０＝｛Ｓ１０…Ｓｋ０…ＳＴ０｝和 Ｓ＝｛Ｓ１…Ｓｋ…

ＳＴ｝；
４　初始化状态转移概率ηｉｊ＝η（Ｓｊ｜Ｓｉ）；
５　Ｆｏｒ（ｋ＝１；ｋ≤ Ｔ；ｋ＋＋）
　　｛

６．　构建博弈信念集合Ｐ＝｛ｐｉｋ，ｑｊｋ｝，ｐｉｋ∈［０，１］且∑
ｍ

ｉ＝１
ｐｉｋ＝１，ｑｊｋ

∈［０，１］且∑
ｎ

ｊ＝１
ｑｊｋ＝１；

７．　针对攻防策略对（ＡＳｉｋ，ＤＳｊｋ），计算攻防收益值ａｉｊｋ、ｂｉｊｋ；

８．　计算策略的期望收益 ＵＤＳｊｋ＝ｐ
１
ｋｂ１ｊｋ＋ｐ２ｋｂ２ｊｋ＋… ＋ｐｍｋｂｍｊｋ，ＵＡＳｉｋ

＝ｑ１ｋａｉ１ｋ＋ｑ２ｋａｉ２ｋ＋…＋ｑｎｋａｉｎｋ；

９．　 计 算 攻 防 双 方 的 平 均 收 益 ＵＤｋ ＝∑
ｎ

ｊ＝１
ｑｊｋＵＤＳｊｋ，

ＵＡｋ＝∑
ｍ

ｉ＝１
ｐｉｋＵＡＳｉｋ；

　　｝

１０．　计算折扣收益 ∑
ｅ，ｈ∈［ｋ，Ｔ］

ξｈη（Ｓｈ｜Ｓｅ）Ｒｈ（Ｓｈ０，Ｓｈ）；

１１　基于３２２节的动态规划法，以 ｍａｘＲｋＤ（Ｓｋ０，Ｓｋ）和 ｍａｘＲｋＡ
（Ｓｋ０，Ｓｋ）为目标函数，求解方程（９），得到博弈均衡解

（ＤＳｋ，ＡＳｋ）；

１２　Ｒｅｔｕｒｎ（ＤＳｋ）；
ＥＮＤ

算法的时间复杂度为 Ｏ（ｋ（ｍ＋ｎ）２），空间复杂度
为Ｏ（ｋｎｍ）．将本文模型与方法同现有研究成果进行比
较，如表１所示．考虑到现实社会中的决策行为不可能
达到完全理性的状态，因此基于非完全理性限制条件

开展攻防博弈研究更加贴合实际．博弈过程是指博弈
模型是否具备分析多阶段攻防过程的能力，具备这一

能力的模型能够分析更加复杂、多回合的攻防过程，对

于防御决策的指导作用更强．均衡求解是指文献中是
否给出均衡解的计算过程，由于动态多阶段博弈求解

相比单阶段博弈更加困难，尤其是引入 Ｍａｒｋｏｖ过程后
更加复杂，如果没有详细的计算方法和过程步骤会降

低实际应用能力．

表１　对比分析

文献 行为理性 博弈过程 博弈类型 均衡求解 具体应用

［５，６］ 完全理性 — 静态博弈 简单 防御策略选取

［７，８］ 完全理性 单阶段 动态博弈 详细 动态攻防分析

［１１，１２，１３］ 非完全理性 单阶段 演化博弈 简单 防御机制分析

［１４，１５］ 完全理性 多阶段 Ｍａｒｋｏｖ矩阵博弈 详细 安全效能评估

本文 非完全理性 多阶段 Ｍａｒｋｏｖ演化博弈 详细 防御策略选取

４　仿真实验与分析

４１　攻防过程仿真
构建如图２所示的信息系统进行实验，系统主要

由安全防御设备、Ｗｅｂ服务器、文件服务器、数据库服
务器和客户终端组成．

基于文献［２０，２１］的方法，设定网络攻防过程分为
八个阶段，如图３所示．其中，Ｓｋ０为初始状态，Ｓｋ为演化
状态；实线表示单阶段内的攻防博弈过程，虚线表示安

全状态跳变．
参考文献［１８，２２］，假设状态转移概率固定，依据历
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史数据和专家经验确定取值，如表２所示．ηｉｊ＝η（Ｓｊ｜Ｓｉ） 表示从状态Ｓｉ跳变至状态Ｓｊ的概率．

表２　各阶段之间的状态转移概率

状态跳变 跳变概率 状态跳变 跳变概率 状态跳变 跳变概率

Ｓ１→Ｓ２０ η（２｜１）＝０．８ Ｓ１→Ｓ６０ η（６｜１）＝０．６ Ｓ２→Ｓ３０ η（３｜２）＝０．７

Ｓ２→Ｓ８０ η（８｜２）＝０．４ Ｓ３→Ｓ４０ η（４｜３）＝０．６ Ｓ３→Ｓ５０ η（５｜３）＝０．９

Ｓ３→Ｓ８０ η（８｜３）＝０．６ Ｓ４→Ｓ７０ η（７｜４）＝０．８ Ｓ５→Ｓ７０ η（７｜５）＝０．９

Ｓ６→Ｓ１０ η（１｜６）＝０．５ Ｓ６→Ｓ３０ η（３｜６）＝０．８ Ｓ６→Ｓ７０ η（７｜６）＝０．８

Ｓ７→Ｓ４０ η（４｜７）＝０．６ Ｓ８→Ｓ１０ η（１｜８）＝０．９ Ｓ８→Ｓ４０ η（４｜８）＝０．８

　　通过Ｎｅｓｓｕｓ扫描实验信息系统，结合国家信息安
全漏洞库（ＣＮＮＶＤ）信息［２２］，利用文献［９，１４，２４］的方
法在分析路由文件、漏洞信息的基础上，构建各阶段的

攻防策略集，如表３所示．

表３　不同博弈阶段的攻防行动可选集

博弈阶段 ＡＳ ＤＳ

Ｓ１０→Ｓ１

Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｌｉｍｉｔｐａｃｋｅｔｓｆｒｏｍｐｏｒｔｓ
ＷｕＦｔｐＳｏｃｋｐｒｉｎｔｆ ＩｎｓｔａｌｌＯｒａｃｌｅｐａｔｃｈｅｓ

ｉｎｓｔａｌｌＷｅｂＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ ＲｅｉｎｓｔａｌｌＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ

Ｓ２０→Ｓ２

ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ ＵｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ
Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ ＬｉｍｉｔａｃｃｅｓｓｔｏＭＤＳＹＳ．ＳＤＯ－ＣＳ
Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ Ｒｅｎｅｗｄａｔａ（ｒｏｏｔ）

Ｓ３０→Ｓ３

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ
Ｈｏｍｅｐａｇｅａｔｔａｃｋ ＬｉｍｉｔＳＹＮ／ＩＣＭＰｐａｃｋｅｔｓ

ＡｔｔａｃｋＡｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ Ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ

Ｓ４０→Ｓ４

ＡｔｔａｃｋＳＳＨｏｎＦｔｐＳｅｖｅｒ Ｒｅｐａｉｒｄａｔａｂａｓｅ
ｉｎｓｔａｌｌＤＬＩＴｒｏｊａｎ Ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ

Ｓｔｅａｌａｃｃｏｕｎｔａｎｄｃｒａｃｋｉｔ Ｄｅｌｅｔｅｓｕｓｐｉｃｉｏｕｓａｃｃｏｕｎｔ

Ｓ５０→Ｓ５

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ Ａｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ
ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ ＰａｔｃｈＳＳＨｏｎＦｔｐＳｅｖｅｒ
ｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ

Ｓ６０→Ｓ６

ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ
ＷｕＦｔｐＳｏｃｋｐｒｉｎｔｆ Ｒｅｐａｉｒｄａｔａｂａｓｅ

ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ Ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ

Ｓ７０→Ｓ７

Ｈｏｍｅｐａｇｅａｔｔａｃｋ ＲｅｉｎｓｔａｌｌＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ
ｉｎｓｔａｌｌＶＢＷＴｒｏｊａｎ ＬｉｍｉｔａｃｃｅｓｓｔｏＭＤＳＹＳ．ＳＤＯ－ＣＳ
ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ Ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ

Ｓ８０→Ｓ８

ＬＰＣｔｏＬＳＡＳＳｐｒｏｃｅｓｓ ＵｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ
ＡｔｔａｃｋＡｄｄｒｅｓｓｂｌａｃｋｌｉｓｔ Ｒｅｐａｉｒｄａｔａｂａｓｅ
Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ＲｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ

　　参考文献［７，９，１１］的方法，设折现因子ξ＝０５，采
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用Ｍａｔｌａｂ２０１２软件实现３３节的策略选取算法，算法
运行时间为３２７ｓ，各阶段的均衡策略如表４所示，其
中ＤＳｋ 为各阶段的最优防御策略．

表４　各阶段博弈均衡策略

博弈阶段 防御策略ＤＳｋ 攻击策略ＡＳｋ 攻击收益 防御收益

Ｓ１０→Ｓ１ ｛０．５，０．５，０｝ ｛０．４５，０．４，０．１５｝ ２７．７ －３０．５

Ｓ２０→Ｓ２ ｛０．４５，０．５，０．０５｝ ｛０．４７，０．２３，０．３｝ １８．６ －２０．４

Ｓ３０→Ｓ３ ｛０．４，０．５５，０．０５｝ ｛０．３，０．７，０｝ ３４８ －４３２

Ｓ４０→Ｓ４ ｛０．２３，０．２２，０．５５｝ ｛０．８，０．１，０．１｝ ５０．３ －３５９

Ｓ５０→Ｓ５ ｛０．４，０．５，０．１｝ ｛０．２，０．５，０．３｝ ２３５ －１９．５

Ｓ６０→Ｓ６ ｛０．４，０．６，０｝ ｛１，０，０｝ ５６．３ －４０．３

Ｓ７０→Ｓ７ ｛１，０，０｝ ｛０．３，０．７，０｝ ２３９ －３４２

Ｓ８０→Ｓ８ ｛０．２，０，０．８｝ ｛０．３，０．２，０．５｝ ３２８ －２７．５

４２　实验分析
以文件服务器 Ｆ１、Ｆ２为攻击目标，分析仿真过程

可知，存在两条主要攻击路径，路径①：Ｓ１０→Ｓ１→Ｓ
２
０→Ｓ２

→Ｓ８０→Ｓ８和路径②：Ｓ
１
０→Ｓ１→Ｓ

６
０→Ｓ６→Ｓ

３
０→Ｓ３→Ｓ

５
０→Ｓ５，

其中路径①可以获取服务器 Ｆ２的 ｒｏｏｔ权限，路径②可
以获取服务器Ｆ１的ｒｏｏｔ权限．

路径①的攻击总收益为Ｕ１ＡＺ＝７９．１，防御总收益为
Ｕ１ＤＺ＝ －７８．４；对于路径②有 Ｕ２ＡＺ ＝１４２３，Ｕ

２
ＤＺ ＝

－１３３５．可知Ｕ１ＡＺ＜Ｕ
２
ＡＺ且 Ｕ

１
ＤＺ＞Ｕ

２
ＤＺ，显然路径①更加

符合防御方的愿望．对比两条路径可以发现，其第１阶
段相同，但在第２阶段，路径①从状态 Ｓ１跳变至 Ｓ

２
０，而

路径②从状态Ｓ１跳变至Ｓ
６
０．为降低路径②的发生可能，

应当尽量减小概率η（６｜１），若能使η（６｜１）＝０，则路径
②将不会实现，可以满足防御方的愿望．进一步分析攻
击动作集可知，针对 Ｓ６０对应的 ＡＳ＝｛ＯｒａｃｌｅＴＮＳＬｉｓｔｅ
ｎｅｒ，ＷｕＦｔｐＳｏｃｋｐｒｉｎｔｆ，ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ｝，防
御者可以利用动态调整网络访问端口、增设白名单等

方式改变访问控制规则或者增加新的针对性防御策

略，降低该攻击动作集的实施可能性，减小跳变至Ｓ６０的
概率，降低路径②的发生可能．

５　结论
　　本文基于多阶段Ｍａｒｋｏｖ攻防演化博弈模型研究了
网络防御策略选取问题，主要工作包括：（１）在分析动
态攻防博弈过程的基础上，构建了 Ｍａｒｋｏｖ演化博弈模
型，具备分析多智能体多状态攻防行为的能力．（２）基
于折扣总收益设计了攻防博弈的目标函数，实现了对

多阶段攻防博弈的量化分析．（３）提出了基于动态规划
的多阶段博弈均衡计算方法，设计了多阶段最优防御

策略选取算法．研究成果对于在有限理性条件的多阶
段动态攻防中实施网络防御决策具有指导意义，能够

为开展网络空间攻防对抗研究提供模型和方法支持．
当前攻防手段越来越多样化，网络系统规模不断

增大，本文的实验中系统状态集与攻防策略集均规模

有限，分析和研究较大规模、复杂环境下网络攻防过程

的能力不足．此外，假设状态转移概率固定，并且主要
依赖历史数据和专家经验，准确性和动态性存在不足，

需要对状态转移概率从多属性角度开展更加精确的研

究．上述不足是下一步工作的主要关注点．
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